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MISION

Las organizaciones cuentan con entornos cada vez mas complejos, ligados a unos exigentes requisitos
de flexibilidad y disponibilidad respecto a los modelos de consumo de las aplicaciones y servicios por
parte de sus usuarios, donde el perimetro clasico desaparece y la superficie de ataque se incrementa,
requiriéndose una adaptacién especifica de los procesos de seguridad.

A esta nueva realidad de las organizaciones se suma que los ataques y métodos empleados son cada
vez mas sofisticados y diversos, enfrentandonos a una “profesionalizacion” de los atacantes y estando
todos cada vez mas expuestos al cibercrimen. Del mismo modo, también los dispositivos y las
soluciones de seguridad disponibles son cada vez mas sofisticados y diversos.

Existen ademas una serie de obligaciones legales que, segun el sector, deben tenerse en consideracion,
yendo desde la mera notificacion de incidentes hasta la necesidad de disponer de un CSIRT.

En este contexto, el CSIRT-SATEC es un CSIRT privado que se crea por mandato de la Direccion del
Grupo Satec, con el objetivo de prestar servicio tanto interno (CSIRT interno) como externo a otros
organismos y empresas, ya sean éstas publicas o privadas (CSIRT comercial). EI CSIRT-SATEC tiene
como misién dar respuesta a los retos de ciberseguridad arriba mencionados, poniendo a disposicion
de todo el Grupo Satec y de sus clientes externos los servicios de seguridad necesarios para proteger
sus sistemas de informacion ante incidentes de seguridad que pudiesen llegar a afectar la integridad,
confidencialidad o disponibilidad de la informacion y/o dafar las operaciones o reputacion de los
afectados.

De esta manera, los beneficios que el CSIRT-SATEC pretende proporcionar a sus clientes consisten en:

e  Mejorar la visibilidad en tiempo real de su situacién de ciberseguridad.

e Anticiparse a posibles amenazas y reducir la superficie de ataque.

e Detectar de forma temprana los incidentes y contenerlos rapidamente.

e  Responder eficazmente ante incidentes de seguridad y limitar el impacto.

e Recuperar la actividad en el menor tiempo posible.

Para conseguir su misién, el CSIRT-SATEC:

e  Ofrece una serie de servicios, que pueden ser contratados individualmente o por bloques, segun
las necesidades especificas de cada cliente potencial.

e Cuenta con personal altamente cualificado y con experiencia en materia de seguridad de la
informacion, con capacidad para la prestacion de los servicios ofertados, asi como de analizar y
responder adecuadamente ante cualquier incidente de seguridad.

e  Dispone del conjunto de procedimientos y herramientas necesarios y adecuados para la prestacion
de los servicios ofertados.

e Realiza una monitorizacién continua, centralizando la visibilidad de actividad y potenciales
amenazas de todos los elementos o herramientas de una organizacion, a través de un SIEM,
reduciendo de manera notable los tiempos de deteccién de posibles incidentes, identificando qué
amenazas requieren de intervencion inmediata, y cuales son falsos positivos.
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e Realiza tareas proactivas y preventivas para la mejora de la seguridad de sus clientes.

e [ntercambia informacion técnica sobre incidentes con otros CSIRTs para asi mejorar la respuesta
conjunta ante los mismos.

CIRCUNSCRIPCION

Los servicios proporcionados por el CyberSOC de Satec estan dirigidos a todos los departamentos de
las empresas pertenecientes al Grupo Satec, asi como a las empresas y/u organismos externos, ya
sean publicos o privados, que se suscriban a los mismos.

AUTORIDAD

El CyberSOC de Satec esta ubicado dentro de la Direccion de Operaciones en el organigrama del
Grupo Satec y opera, dentro del Grupo Satec, bajo la autoridad del Responsable de la Seguridad de la
Informacién corporativo y de la Direccién de Operaciones.

En Madrid, a 1 de Febrero de 2021
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